媒體和資訊素養影片系列教案 (5)


[bookmark: _Hlk209972818]題目：保障個人資料私隱

對象：高小至初中

學習目標：學生完成課堂後，能夠：
1. 理解保障個人資料私隱的重要性
2. 提出在網上保障個人資料私隱的方法
3. 加強對「起底」行為的認識

時間：35分鐘

資源：
· 影片(5)：保障個人資料私隱、工作紙、工作紙（教師用） 
· 教學程序 
· 學生筆記 
· 教師參考資料
________________________________________________________________________ 

教學程序
I. 課前預習

1. 觀看「媒體和資訊素養影片(5)：保障個人資料私隱」
2. [bookmark: _Hlk211531893]完成「個人資料私隱小測試」（見學生筆記）

II. 課堂教學 

1. [bookmark: OLE_LINK1][bookmark: _Hlk196318457]複習課前預習及重温主要概念（5分鐘）（見教師參考資料1）
2. 個案研究與小組討論（25分鐘）
教師將學生分組，討論以下個案並分享討論成果。

個案一讓學生識別騙徒常用的手法（例如：冒充合法公司、虛假獎賞），
並學習不向他人透露個人敏感資料（例如：銀行資料、密碼）的重要性。
	個案一：香港青少年使用網絡的習慣怎樣導致金錢損失

一名青少年在Instagram收到訊息，聲稱他贏取了遊戲獎品。實際上，這是騙徒冒充遊戲公司代表，要求該青少年立即回覆其銀行資料以領取獎賞。他提供了自己的網上銀行用戶名稱和密碼，導致未經授權的交易及損失5,000港元。

討論問題：
a. 這名青少年為何會墮入此騙局？
b. 我們如何核實這類要求的真偽？
c. 如果懷疑遇到騙案，我們應該怎樣做？




個案二探討「起底」行為的後果，同時強調尊重他人個人資料私隱的重要性。
	個案二：網絡報復

李先生因工作表現問題被解僱後，為了報復前經理陳女士，在網上討論區公開了她的個人資料，包括她的姓名、部分身份證號碼、地址及家庭照片。

討論問題：
a. 陳女士的個人資料被洩露，可能會對她造成甚麼影響？
b. 李先生的「起底」行為可能會面臨甚麼後果？
c. 李先生可如何以正面的方式處理他的挫敗感？




教師總結學生分享並強調每個個案的主要學習重點。（見教師參考資料2）

III. 總結及課後鞏固練習（5分鐘）

1. 個人資料是任何能夠識別個人身份的資料（如姓名、電話號碼、地址等）。保護個人資料有助防範詐騙、欺詐及網絡欺凌，並保障自己和親友的安全。在分享前三思、限制所提供的資料、調整私隱設定及避免點擊可疑連結，這些都是保護個人資料私隱的有效方法。
2. 根據《個人資料（私隱）條例》，「起底」行為（在未經同意下收集及披露目標人物的個人資料）屬嚴重罪行，最高刑罰為罰款100萬元及監禁5年。
3. 家課：完成影片(5)工作紙。


學生筆記

預習：「個人資料私隱小測試」

a. 是非題：在正確的陳述旁邊加上✓，在錯誤的陳述旁邊加上X。

	(i)
	□
	與朋友在聊天群組中分享個人資料總是安全的。

	(ii)
	□
	點擊領取獎賞的連結以領取禮物不會洩露我們的個人資料。

	(iii)
	□
	我們洩露的個人資料可能被用於詐騙，甚至犯罪活動。

	(iv)
	□
	「起底」是違法行為，會受到處罰。

	(v)
	□
	我們的個人資料包括那些能夠輕易識別我們身份的資訊。

	(vi)
	□
	我們在網上應披露最少量的個人資料。



b. [bookmark: _Hlk209974374]短答題
(i)	為甚麼我們的個人資料外洩會有風險？
(ii) 	為甚麼我們不應該在未經同意的情況下分享他人的個人資料？


教師參考資料

1. 預習：「個人資料私隱小測試」（建議答案）

a. 是非題
	(i)
	(ii)
	(iii)
	(iv)
	(v)
	(vi)

	X
	X
	✓
	✓  
	✓
	✓



b. 短答題 
(i) 外洩的個人資料可能被用於詐騙、身份盜竊或騷擾。一旦分享到網上，便難
以被徹底刪除，對自己和家人帶來長期風險。
(ii) 未經授權的分享可能導致騷擾他人及法律後果（如罰款或監禁），以及破
壞信任關係。

（其他合理答案亦可接受）


2. 個案研究與小組討論

個案一（建議答案）
a. 輕信了冒充遊戲公司代表的騙徒。
  因對獎品感到興奮而未有慎思明辨。
  向第三者提供網上銀行用戶名稱和密碼。
  受到壓力而迅速行動。

b. 透過官方渠道直接聯絡有關公司核實。
  絕不分享銀行密碼。

c. 立即停止與嫌疑人士通訊。
  如有需要，凍結銀行賬戶。
  向警方舉報並尋求家人協助。
（其他合理答案亦可接受）

個案二（建議答案）
a. 陳女士很可能感到私隱受侵犯、不安全及極度困擾。她亦可能面臨現實生活中的威脅。

b. 李先生可能干犯了「起底」罪行，導致法律後果。他的個人形象亦可能受損。

c. 李先生可透過與陳女士坦誠溝通、尋求勞工處支援或心理輔導等恰當方式來處理他的挫敗感。
（其他合理答案可接受）



參考目錄

Tambayan, D. (2025). Why privacy matters: Teaching students the importance of protecting personal information online. Depedtambayan.net. 
Retrieved from: https://depedtambayan.net/why-privacy-matters-teaching-students-importance-protecting-personal-information-online/ 
                                            
個人資料私隱專員公署 (2025)。網頁：https://www.pcpd.org.hk







6

